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Onderwerp
Uitkomst risicoanalyse gebruik Chinese camera’s

Kennisnemen van
Met deze raadsinformatiebrief willen we u informeren over de uitkomst van de uitvraag naar
het gebruik van Chinese camera’s binnen de gemeente Venlo.

Gebruik Chinese camera’s

Het merendeel van de huidige camera’s in de gemeente Venlo betreft Chinese camera’s
(Dahua en Hikvision). Aan u is op 4 november 2022 het volgende toegezegd:

“Er zal worden gekeken naar de camera’s die nu in gebruik zijn of er foute camera’s bij
zitten. Het komende begrotingsjaar wordt beleid ontwikkeld op cameratoezicht (Europese
aanbesteding) om o.a. voorwaarden op te stellen, grip te krijgen op het type camera’s, en
hoe om te gaan met veiligheid van installaties en opslaan van opnames. De raad zal worden
geinformeerd over de uitkomst van dat beleid.”

De VNG neemt nog geen eindstandpunt in over Chinese camera’s. De AIVD slaat in hun
jaarverslagen al een aantal jaar op rij aan over mogelijke spionage en inmenging van China
in Nederland. Eerder besloot het Europees Parlement al om camera’s van Hikvision onder
meer om deze redenen in de ban te doen. In de Verenigde Staten mogen de camera’s van
Hikvision en Dahua niet meer worden geinstalleerd bij overheidsgebouwen. En in steeds
meer gemeenten wordt het gebruik van voornoemde omstreden camera's heroverwogen.

De huidige Chinese camera’s die in Venlo gebruikt worden gebruiken geen Chinese
software. De camera'’s zijn verbonden in een eigen netwerk en de mobiele camera’s via een
VPN verbinding en dat is ons inziens veilig. Maar omdat diverse camera’s binnen afzienbare
tijd afgeschreven zijn en aan vervanging toe zijn en er de wens ligt om een generiek
camerasysteem aan te schaffen, is er onderzocht of de camera’s vervangen kunnen worden
door niet-Chinese camera's. Er is daarom een juridische risicoanalyse gemaakt naar de
mogelijkheden en onmogelijkheden in dit verband. Dit om eventuele (veiligheids)risico’s in de
toekomst te voorkomen.

Na een risicoanalyse door een externe aanbestedingsspecialist is gebleken dat producten
van Chinese oorsprong of gefabriceerd/geproduceerd in China niet kunnen worden
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uitgesloten bij een Europese aanbesteding. Aanbestedingsrechtelijk is het niet zonder meer
mogelijk om bepaalde merken uit te sluiten, 0.a. vanwege het non-discriminatie beginsel en
de toegangseisen tot de gemeenschappelijke markt. Wel kan via de weg van de technische
specificaties verwezen worden naar nationale of Europese normen, aangevuld met prestatie-
eisen en functionele eisen. Daarbij kunnen we opnemen dat spionage, sabotage,
ongewenste (buitenlandse) inmenging onmogelijk moet zijn. Een technisch onderzoek van
het product kan daarbij onderdeel zijn van de aanbestedingsprocedure.

Kosten
N.v.t.

Communicatie
Via deze raadsinformatiebrief wordt de raad geinformeerd naar aanleiding van de toezegging
d.d. 4 november 2022

Vervolgprocedure raad
Met dit onderzoek wordt voldaan aan de toezegging aan uw raad d.d. 4 november 2022 en
wordt deze toezegging als afgedaan beschouwd.
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